2018/2019 学年第 一 学期跨学科任选课（公共选修课）

申报及课程内容介绍表
	课程名称
	网络攻击分析、演示及防范
	类  别
	科技类

	
	（英文）Network attack analysis, demonstration and protection
	
	

	教师情况
	姓名
	毕永成
	职称
	工程师
	所在院（系、部）
	数理学院

	
	专业
	计算机科学与技术
	最后学历学位
	本科/学士

	总学时
	24
	理论学时
	18
	实验学时
	0
	上机
学时
	6

	授课对象要求
	不限
	限报人数
	不限

	上课时间

地点要求
	■江枫（ 周三晚上12,13节 ）            ■石湖（ 周二下午9,10节 ）

□天平（              ）

	教学条件要求
	□普通教室  □多媒体教室（具备网络连通性）  ■机房

	教学目标

    本课程通过理论讲解、实例演示、讨论分析的授课方式。让学生了解网络安全的基础原理，知道一些基本攻击的方法、原理及防御措施。认识到网络安全的重要性，增加网络安全防范意识。


	内容简介

   1：网络基本命令及理论的介绍。

   2：虚拟机Vmware的介绍、安装及使用。

   3：Web服务器、Ftp服务器及代理服务器的介绍及搭建。

   4：多功能U盘制作，分析、演示PE下Windows开机密码的破解。

   5：基于三次握手漏洞的SYN洪水攻击演示及防范。（攻击之前在Vmware下搭建的服务器）
   6：ARP攻击介绍、演示及防范。

   7：Wireshark抓包软件介绍以及利用Wireshark+Cain进行arp劫持攻击和敏感数据嗅探。

   8：Kali操作系统介绍。

   9：Kali下利用Ettercap进行中间人攻击的分析、演示及防范。
   10：无线密码破解方法分析。

	申请人所在院（系、部）审核意见

                                                     教学院长（主任）：

单位盖章


注：公共选修课“类别”是指：艺术类、人文类、科技类、体育类。

